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Agenda

� Systemy CCTV – rola technologii wideo

� Kamery – warunki środowiskowo-o świetleniowe

� Niezawodna i efektywna sie ć Ethernet 
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� PoE – trendy i wykorzystanie

� Przepustowo ść w sieciach CCTV

� Optymalizacja ruchu – Multicast

� Live demo



CCTV

Wzrost zapotrzebowania na przemysłowe systemy CCTV



On Board NVR 
Software

On Board
NVR Software

Central Office VMS

Software
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Rola technologii wideo

W kontek ście zwi ększenia bezpiecze ństwa, rozwi ązania 

monitoringu&nadzoru s ą jednymi z najbardziej po żądanych technologii 

XXI wieku

• Akceptacja społeczna

• Zapewnia warto ściowe informacje

Bilionowe warto ść rynkuBilionowe warto ść rynku

• Światowy rynek urz ądzeń nadzoru wideo

• $15.0 billionów w 2014 

• $13.5 bilionów 2013 

• W 2018 warto ść osi ągnie $23.6 billionów.

Multi-millionowe nakłady ze strony miast…
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Rola technologii wideo

Wideo analityka (Rozpoznawanie twarzy)

XXI wiek

Cyfryzacja

Bezprzewodowe sieci IP
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Technologia analogowa

XX wiek
Rejestracja pierwszego materiału wideo

Cyfryzacja



Systemy o krytycznym znaczeniu

Systemy krytyczne wymagaj ą wysoce niezawodnych systemów IP

Dostępność systemów 24h/365 dniDostępność systemów 24h/365 dni
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Skuteczna ochrona osób i ochrona osób i 
mieniamienia

Brak Brak pojedynczych punktów pojedynczych punktów 
awarii awarii dla ciągłej rejestracji 



Systemy o krytycznym znaczeniu

• Transport
– Trakcja
– Stacje
– ITS

• Energetyka
– Wytwarzanie 
– Farmy wiatrowe 
– Kopalnie
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• Oil & Gas
– Odwierty 
– Rafinerie
– Gazociągi

• Pozostałe
– Fabryki
– Lotniska
– Wojsko



System monitoringu

Central Management Software – CMS
Video Management Software -VMS

Network Video Recorder - NVR

IP Camera
Power over 
Ethernet

Remote/Local SiteControl Center
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Przemysłowa 
sieć Ethernet

Analog 
PTZ Camera

Coaxial 
Cable

Analog 
Camera

Video 
Encoder 

Video 
Decoder 

Analog Monitor

Control Keyboard

Coaxial 
Cable

Serial 
Cable

Wysoka rozdzielczość i jakość obrazuEfektywna kontrola i zarządzanie
Wysoka wydajna
Sieć przemyłowa
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� PoE – trendy i wykorzystanie

� Przepustowo ść w sieciach CCTV

� Optymalizacja ruchu – Multicast
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System monitoringu - kamery

PoE

Remote/Local SiteControl Center

CMS

IP Kamera

• Wysoka jakość obrazu
• Dostarczenie obrazu w złych 
warunkach
• Minimalne opóźnienia
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VMS

NVR

Power over Ethernet (PoE)

• Minimalne opóźnienia
•Brak utraconych pakietów

• PoE/PoE+
• High power output
• High surge protection

HighHigh--Definition Video CaptureDefinition Video Capture

Przemysłowa sieć 
Ethernet



Wykonanie Jakość obrazu Integracja

Kamery – kluczowe cechy

• Praca w szerokim 
zakresie temperatur

• Dostosowane do 
warunków

• Wysoki MTBF 

• Rozdzielczość
• Paca przy różnym 

oświetleniu
• Niskie przepustowości

• Wsparcie Onvif
• Kompatybilność ze 

sprzętem innych 
producentów

• SCADA - integracja
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Temperatura 
pracy

Wysoka 
ochrona 

EMC

Praca w 

Przemysłowe wykonanie

EN61000
Level 3

°
-40 to 

70/75°C

VPort P06-1MP-M12 
•1,944,687 hours (Telcordia

Kurz, Woda

Wandalizm

Praca w 
warunkach 
krytycznych

• High MTBF
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EN62262
IK8~10

IP 66 
(Onboard 
Camera)

•1,944,687 hours (Telcordia
TR/SR @25°C, Ground Benign) 
•206,189 hours (Telcordia
TR/SR @25°C, Ground Mobile) 



Wysoki poziom ochrony EMC

Kryterium EN61000

Surge test ± 2KV -4-5
Level 3

Electrostatic Discharge test Air: ± 8KV
Contact: ± 6KV

-4-2
Level 3

Transient Burst Susceptibility test ± 2KV -4-4
Level 3

Radio-Frequency, Electromagnetic Field 
Immunity Test

800 to 100MHz, 20V/m, 80%AM (1KHz)
1400 to 2100MHz, 10V/m, 80%AM (1KHz)
2100 to 2500MHz, 5V/m, 80%AM (1KHz)

-4-3
Level 3

Radio-Frequency, Conducted 
disturbances Immunity Test

0.15 to 80MHz, 10V, 80%AM (1KHz) -4-6
Level 3

Power line conducted emission

Radiated emission



Wandaloodporno ść – woda&kurz

IP66 (IEC60529) Ochrona przed wod ą i pyłem

� Wandaloodporno ść - EN62262 IK10/ IK9 



Niezawodno ść

� MTBF (Mean Time Between Failure)
• VPort P06-1MP-M12 - 206,189 godzin (Telcordia

TR/SR @25°C, Ground Mobile) 

� Tradycyjne kamery osi ągają jedynie MTBF na 
poziomie ~100 000 godzinpoziomie ~100 000 godzin



Doskonały obraz

Istota jako ści w niekorzystnych warunkach transmisji
CBR Pro™ zapewnia oczekiwan ą jako ść przy ograniczonej 
przepustowo ści

Mosaic  
effect VPort P06 z CBR Pro i 3Mbps

VPort P06 z CBR i 3Mbps



Przezwyci ężanie trudnych warunków

� Najlepszy WDR � Brak o świetlenia

� Ostre o świetlenie � Dynamiczne zmiany o świetlenia



Wykrywanie działa ń sabota żu

Alarm jest wyzwalany w przypadku 
zasłonięcia obiektywu w przypadku np. 
zamalowania sprayem, zasłonięcia 
szmatką itd..

Wszelkie nieautoryzowane zmiany 
położenia kamery również generują położenia kamery również generują 
alarm



Detekcja stref

Definiowanie stref detekcji ruchu 
celem generowania alarmów w 
przypadku wystąpienia ruchu w 
strefie

Możliwość definiowania wielu stref 
ruchuruchu

. 



Moxa – kamery 1080P portfolio

PTZ

Zoom Camera
VPort 56-2MP
(1080P@ 30FPS, 
auto focus)

PTZ Speed Dome
VPort 66-2MP
(1080P @ 60FPS,
-40 to 65°C, auto 
focus )

PT Scanner
Videotec Ulisse Netcam

Q1,15'
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Dome Box

Fixed

VPort 36-2MP
VPort 36-2MP-IVA
(1080P @ 30FPS, -40 to 75°C 
motorized lens, manual remote 
focus )

Q3,15'

VPort 26-2MP
(1080P @ 30FPS, -40 to 75°C 
motorized lens, one-shot focus )

2016



VPort 56-2MP

� Rozdzielczość Full HD (1080p)

� Obsługa 3 strumieni H.264 oraz MJPEG @ 30 FPS

� 10X optyczny (6.3 mm - 63 mm); 16X cyfrowy zoom

� Redukcja szumów 3D i czułość na warunki oświetlenia

� Zakres temperatury -40 ℃ to 75℃ - wykonanie pasywne

� Model z wbudowanym portem światłowodowym

Pierwsza na świecie kamera zoom z rozszerzonym zakresem temperat ur

℃ ℃

� Zasilanie 12/24VDC/24VAC  oraz PoE+

� CBR Pro i Dynastream

� EN50121-4, NEMA TS2 , ATEX Zone 2

� ONVIF Profile S



Zoom - przykład

f = 63 mm



Agenda

� Systemy CCTV – rola technologii wideo

� Kamery – warunki środowiskowo-o świetleniowe
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� Przepustowo ść w sieciach CCTV

� Optymalizacja ruchu – Multicast

� Live demo



ui

System monitoringu – sie ć szkieletowa

IP Camera

Remote/Local SiteControl Center

CMS

ui
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VMS

NVR

Wysoka wydajność sieci 
szkieletowej

Jak zbudowa ć 
niezawodn ą i wydajn ą 
przemysłow ą sieć 
Ethernet??



IP Camera

Remote/Local SiteControl Center

VMS

CMS

NVR

How to build a high 
performance and 
reliable industrial 
network backbone?

Integratorzy systemów – doświadczenie 
w projektowaniu sieci

Sieć Ethernet - wyzwania

Jak zwi ększyć 
niezawodno ść sieci?

Niezawodność 
monitoring 24/7!!

Jak zmniejszyć 
złożoność sieci ?

Jak łatwo skonfiurować specjalne 
funkcje przełącznika oraz szybko 

diagnozować problemy?
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Sieć Ethernet -wyzwania

Łatwa instalacja i 
wymiana

Łatwa instalacja i 
wymiana

Elastyczna 
instalacja

Elastyczna 
instalacja

Połączenie na 
długich 

dystansach

Połączenie na 
długich 

dystansach

Alarmowanie& 
Łatwa 

diagnostyka

Alarmowanie& 
Łatwa 

diagnostyka

Niezawodno ść
Odporno ść na 

fluktuacje napi ęcia

Niezawodno ść
Odporno ść na 

fluktuacje napi ęcia

Wykonanie 
przemysłowe
Wykonanie 

przemysłowe

…Connect together



Elastyczno ść rozwi ązań

Professional Industrial 
Network Service

Industrial 
Network

Management

Industrial Cyber Security

VPN

Tunnel

Firewall

DIN-Rail
Ethernet

10GIndustrial Core 
Switch

Industrial 
Rackmount

Switch

1G
Turbo Ring

Turbo Chain

PLC

InternetDistribution

Core

Substation
Ethernet Switch

M12 
Ethernet 
Switch

Ethernet
Switch

Media
Converter

DSL
Ethernet 
Extender

Serial to
Ethernet

Fieldbus
Gateway

PLC

Industrial
PoE

IP 
Cameras

Remote 
I/O

Industrial
Wireless

Meter I/O Sensor

EEdge



Switche niezarz ądzalne – portfolio

Advanced
EDS-305/308/309/316
• High port density
• Port break alarm
• Broadcast storm protection (BSP)

Entry
EDS-208/205

Standard
EDS-205A/208A
•BSP DIP switch
•Redundant 9.6 to 60VDC
•Industrial certifications

Fast Ethernet

EDS-G205/
EDS-G308
• Full Gigabit solution

EDS-210A series
• Up to 2 Gigabit uplink
• Multi-fiber ports

FE + GbE Uplink Ethernet
Full Gigabit 

Ethernet



Switche zarz ądzalne – portfolio

EDS-G508/G512/G516E
• 8/12/16  Giga ports 
• Up to 4 fiber ports

EDS-510E
• 7 + 3G Combo

EDS-405A/408A
• 5/8 ports
• Up to 3 fiber ports

3G3G

3G3G

Full GbE SwitchesFull FE Switches GbE Switches

EDS-G509
• 5G combo ports

EDS-510A
• 7 + 3G ports

EDS-518A
• 18 ports
• Up to 2 Giga ports

EDS-505A/508A/516A
• 5/8/16 ports
• Up to 2 fiber ports
• Dual power

2G2G



Switche do szafy Rack

Najlepsza cena
IKS-6726/6728 series
IKS-6728-8PoE series

Full Gigabit
L3 IKS-G6824 series
L2 IKS-G6524 series

Wydajno ść
L3 ICS-G7852/G7850/G7848 series
L2 ICS-G7752/G7750/G7748 series

L3 ICS-G7826/G7828 series
L2 ICS-G7526/G7528 series

• L2 managed
• Modular type

• Up to 4 Gigabit uplinks
• Up to 24 PoE+ ports

• -40 to 75 °C wide temp. 
operating

• L3/L2 managed
• Modular/fixed type

• Up to 24 Gigabit fiber 
conntection

• Wide temperature
• Redundant power inputs

• L3/L2 managed
• Modular/fixed type

• Up to 4 10GbE ports
• Up to 48 Gigabit fiber 

connection
• Hot swappable design 

(modular type only)
• Redundant power inputs



Redundancja

Remote 
Control 
Center

Pojedynczy punkt awarii
Zasilanie, 
link…itd..

Sieć w topologii 
ring

Redundant Path



Redundancja

< 20 ms recovery time with 250 FE switches
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• Fast recovery time
• Cost-saving on wires
• Live-on implementation with existing network



Redundancja



EDS 500E/G500E seriesEDS 500E/G500E series

Seamless SCADA 
Integration

Future-Proof Gigabit 
Bandwidth

Intuitive Switch 
Management

Design for Higher 
Reliability



EDS-500E Portfolio

14+4G / 7+3G-port Gigabit managed switch

• Gigabit ring and uplink
• W pełni zarz ądzalne
• 2 Gigabit dla Ring, 1 or 2 Gigabit 
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fdla uplink

EDS-510E
7FE+3G Combo

GbE Ring

GbE Uplink

EDS-518E
14FE+4G Combo

GbE Ring

GbE Ring 
Coupling



EDS-G500E Portfolio

Full Gigabit SpeedsFull Gigabit Speeds
8, 12, 16-portowe w pełni zarz ądzalne switche gigabitowe

• Wiele kombinacji – pełna 
elastyczno ść

• Port trunking dla zwi ększenia 

EDS-G516E-4GSFP
12G+4GSFP

EDS-G512E-4GSFP
8G+4GSFP

EDS-G508E
8G

przepustowo ści



EDS-G512E-8PoE Portfolio

Full Gigabit with High Power Full Gigabit with High Power PoEPoE++
12-port full Gigabit PoE+ w pełni zarz ądzalny

Broadband Wireless 
Bridge36W36W

Confidential

12-port Full GbE
8-port  PoE+

Bridge
300Mbps

36W36W

36W36W HD Camera with 
Heater and Wiper



Nowy standard

�Intuicyjny przeł ącznik zwi ększa efektywno ść zarządzania

�Seria EDS E gwarantuje łatwo ść użycia oraz odpowiednie narz ędzia 

dla in żynierów automatyki w celu zwi ększenia efektywno ści 

Bezpośrednia konfiguracja 
przez port US

Backup&Konserwacja
bez PC
• USB dongle for config. 

backup & restore
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• Upgrade firmware

• System log backup

Wsparcie MXstudio do 
zarządzania si ęcia

Zarządzanie oparte na wielu o 
różnych uprawnieniach

• Wiele własnych 
definiowanych kont 
przez u żytkownika-
admin/user



EDS-500E

Extra 
Robustness Easier to Use

Enhanced 
Security

Energy 
Efficient

o EMI, ESD, EFT

o Przepi ęcia

o Wibracje, wstrz ąsy

o Odprowadzanie ciepła

o Certyfikacje

• Class I, Div. 2/ATEX Zone 2, DNV, 

NEMA TS2, EN 50121-4, IEEE 1613 NEMA TS2, EN 50121-4, IEEE 1613 

Class 2 compliant



Przyjazny interfejs u żytkownika

Łatwy dost ęp do stanu urz ądzenia

Extra 
Robustness

Easy-to-
Use

Experience

Enhanced 
Security

Energy 
Efficient

Note 1: The changes apply to serial console, CLI and SNMP
Note 2: New CLI design is backward compatible with original CLI command



VLAN Quick Setting Panel

Zastosowanie tej samej reguły VLAN do wielu 
portów jednocze śnie

Extra 
Robustness

Easy-to-
Use

Experience

Enhanced 
Security

Energy 
Efficient



Simple Backup/Restore oraz FW Upgrade

One-click Backup
• Naciśnięcie przycisku reset pwooduje skopiowanie 

pliku konfiguracji i logów do ABC-02-USB

Files Import & Backup
• Import & backup konfiguracji
• Firmware upgrade
• Backup logów

Extra 
Robustness

Easy-to-
Use

Experience

Enhanced 
Security

Energy 
Efficient

Rotate blinking under backup



Łatwa okalizacja urz ądzenia

Szybka lokalizacja urz ądzenie dla szybkiej 
diagnostykiExtra 

Robustness
Easy-to-Use
Experience

Enhanced 
Security

Energy 
Efficient

Note: The feature will be supported on MXview 2.4 and MXconfig 1.2



Wsparcie protokołów przemysłowych

Obsługa wielu protokołów przemysłowych w 
jednym urz ądzeniu
• EtherNet/IP, PROFINET, Modbus TCP

Extra 
Robustness

Easy-to-
Use

Experience

Enhanced 
Security

Energy 
Efficient

Confidential



Bezpieczny dost ęp

� Uwierzytelnianie oparte na kontach i 

ich uprawnieniach

� SSH key oraz SSL certification

Extra 
Robustness

Extra 
Robustness Easier to UseEasier to Use

Enhanced 
Security

Enhanced 
Security

Energy 
Efficient
Energy 

Efficient



Efektywno ść energetyczna

� Do 30% oszcz ędno ści w zu życiu 
energii

� Monitoring zu życie energii poprzez 
MXview

Extra 
Robustness

Extra 
Robustness Easier to UseEasier to Use

Enhanced 
Security

Enhanced 
Security

Energy 
Efficiency

Energy 
Efficiency

*Only for EDS-G500E series
** Please download MXview plug-in for EDS E series. MXview v2.4 will officially support

4.33



Kontrola portów optycznych - DDM

Kompleksowy monitoring oraz alarmowanie o stanie portów 
optycznych 

Monitoring stanu włókien ma realne Monitoring stanu włókien ma realne 
znaczeniu w zapobieganiu awariiznaczeniu w zapobieganiu awarii
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Fiber Status Fiber Status Monitoring Monitoring ––
Temperatura Temperatura , , napi ęcienapięcie, , moce moce 
TxTx //RxRx

Auto Auto Event Warning Event Warning –– SNMP SNMP 
trap, Relay, Email, trap, Relay, Email, Event Event loglog

SCSC STST SFPSFP

znaczeniu w zapobieganiu awariiznaczeniu w zapobieganiu awarii



Product Portfolio

EDS-500E/G500E Series

Type

Models Gigabit Ethernet Fast Ethernet

Standard Temperature Wide Temperature
10/100/1000BaseT(X) 100/1000BaseSFP 10/100BaseT(X) 100BaseFx

►►FutureFuture--Proof Gigabit BandwidthProof Gigabit Bandwidth

►►Bezproblemowa integracja ze SCADABezproblemowa integracja ze SCADA

►►Zaprojektowane dla niezawodnoZaprojektowane dla niezawodnośścici

►►Intuicyjne zarzIntuicyjne zarząądzaniedzanie

49

Standard Temperature
(-10 to 60oC)

Wide Temperature
(-40 to 75oC)

10/100/1000BaseT(X) 100/1000BaseSFP 10/100BaseT(X) 100BaseFx

EDS-500E Series

Gigabit Ethernet 
Switches

EDS-510E-3GTXSFP EDS-510E-3GTXSFP-T 3* 7 -

High-port Density 
Gigabit Ethernet 
Switches

EDS-518E-4GTXSFP EDS-518E-4GTXSFP-T 4** 14 -

EDS-518E-MM-SC-4GTXSFP EDS-518E-MM-SC-4GTXSFP-T 4** 12 2 (MSC)

EDS-518E-MM-ST-4GTXSFP EDS-518E-MM-ST-4GTXSFP-T 4** 12 2 (MST)

EDS-518E-SS-SC-4GTXSFP EDS-518E-SS-SC-4GTXSFP-T 4** 12 2 (SSC)

EDS-G500E Series

Full Gigabit
Ethernet Switches

EDS-G508E EDS-G508E-T 8 - - -

EDS-G512E-4GSFP EDS-G512E-4GSFP-T 8 4** - -

EDS-G516E-4GSFP EDS-G516E-4GSFP-T 12 4** - -

Full Gigabit PoE/PoE+ 
Switches

EDS-G512E-8PoE-4GSFP EDS-G512E-8PoE-4GSFP-T 8 4** - -



E Series - Extra Mocny

EDS-A Series EDS-E Series

Ochrona EMS

MTBF

Level 3 Level 4

~200K hours ~700K hours

Wibracje

Zasilanie

Temperatura 

pracy

1G-force 5G-force

12-45VDC ±9.6-60VDC

-40 to 75°C -40 to 75°C



Agenda

� Systemy CCTV – rola technologii wideo

� Kamery – warunki środowiskowo-o świetleniowe

� Niezawodna i efektywna sie ć Ethernet 
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� PoE – trendy i wykorzystanie

� Przepustowo ść w sieciach CCTV

� Optymalizacja ruchu – Multicast

� Live demo



Power over Ethernet (PoE)

PSE: Power Sourcing Equipment (np. PoE switch)

PD: Powered Device (eg. PoE IP cam, AP, VoIP….)

POWER

DATA + POWER

PSE Up to 100 meters PD

DATA

IP Kamera

VoIP PhoneSwitch Injector AP



Korzy ści – PoE

• Zasilanie
• Okablowanie

• Lokalizacja
• Elastyczność dla 

• Możliowość
monitoringu i 
zdalnego 

Data

Non-PoE
Switch

W/O PoE

Power 
Supply

Data + Power

PoE
Switch

W/ PoE

PD

• Instalacja
• Robocizna

Oszczędno ści

dalszej rozbudowy

Elastyczno ść

zdalnego 
zarządzania

Efektywno ść11 22 33



Przykład wykorzystania

Kamera PoE -
zewnętrzna

Korzy ści dla u żytkownika Korzy ści dla u żytkownika PoEPoE::

1.1. Większa elastyczność urządzeń Większa elastyczność urządzeń 
w trudno dostępnych miejscachw trudno dostępnych miejscach

2.2. Oszczędności w postaci Oszczędności w postaci 
okablowania do zasilaniaokablowania do zasilania

Przemysłowy 
switch PoE



Standardy PoE: IEEE 802.3af & 802.3at

IEEE Standard
802.3at 

(PoE Plus)

802.3af 

(PoE)
Max. moc dostarczana do 

PD
30 watt 15.4 watt

Moc dost ępna w PD 25.5 watt 12.95 watt

Klasyfikacja urz ądzeń Klasy Klasy

0 – 4 0 - 3  

Zarządzanie 
mocą PoE

Static Negocjacja klasy urz ądzenia na etapie 
podł ączenia

Dynamic Co 0.1 W przez 
LLDP

Not supported

Zatwierdzenie 2009 2003



Broadband 
Wireless Bridge
300Mbps

HD Camera 
with Heater 
and Wiper

Aplikacje - PoE / PoE+

G
ig

ab
it 

E
th

er
ne

t
G

ig
ab

it 
E

th
er

ne
t

GigE 
Vision Camera
125Mbps

802.11n/ac 
Outdoor Wireless AP, 
300M~1Gbps

20% 
Connect 

Wireless PD

70% 
Connect 

For Moxa PoE
Switches, 

PoE High PowerPoE High Power
NonNon--standardstandard

PoE High PowerPoE High Power
NonNon--standardstandard

Harsh Envir. IP 
Camera 
w/ heater

PTZ IP 
Camera

Rugged 
VoIP Phone

Gas Detector

F
as

t E
th

er
ne

t
F

as
t E

th
er

ne
t IP Camera

Card Reader
Intercom Amplifier

Industrial 
Wireless AP

WiMAX Station
40Mbps (2005)
1GMbps (2011)

PoE+ 802.3at, 30WPoE+ 802.3at, 30WPoE+ 802.3at, 30WPoE+ 802.3at, 30W

Paging 
Amplifier

Tolling 
Transceiver

PoE 802.3af, 15WPoE 802.3af, 15WPoE 802.3af, 15WPoE 802.3af, 15W

Connect 
IP Cam



Najczęstsze problemy w sieciach PoE

Zasilanie okazjonalneZasilanie okazjonalne
Niestabilno ść oraz zanikiNiestabilno ść oraz zaniki ??

Niewstarczaj ącyNiewstarczaj ący bud żet mocybud żet mocy
Kiedy zasilamy wiele urządzeńKiedy zasilamy wiele urządzeń
przez jeden przez jeden switchswitchprzez jeden przez jeden switchswitch

JakJak Diagnozowa ćDiagnozowa ć
ProblemyProblemy z funkcjami z funkcjami PoEPoE

Jak zapewnić Jak zapewnić stabiln ąstabiln ą
pracę pracę switchaswitcha w trudnych warunkachw trudnych warunkach



Jak sobie z nimi radzi ć?

•Detekcja problemów z PoE
•Troubleshooting w przypadku problemów

Inteligentna 

Diagnostyka

• Wiele trybów pracy
• Tryb High Power dla non -std. PD

Elastyczność
• Tryb High Power dla non -std. PD
• Tryb Force mode

Elastyczność

Efektywność

• Monitoring dostarczanej mocy PoE
• Konfigurowalny próg graniczny mocy PoE

Inteligentny 

Monitoring



Efektywne zarz ądzanie PoE

Próg odci ęcia mocy PoE dla zapewnienia bezpiecze ństwa

2015-05-2759

30-120W

Maskysmalna wymagana 
przez urz ądzenia

Aktualnie 
dostarczona 
moc



Planowanie 
Power On/off

Planowanie Power 
ON/OFF dzień/godzina

Elastyczno ść i zarządzanie



Wiele trybów pracy

Tryby pracy
� 802.3af/at auto mode
� High power mode (36W)
� Force mode
Korzy ści
� Współpraca ze sprzętem PoE/PoE+ oraz urządzeniami poza standardem
� Wsparcie starszych technologii
� Zarządzanie mocą

Enable Legacy PD Detection

Various output modes

Enable Legacy PD Detection



Inteligentna diagnostyka

PoE – typy urządzeń
NIC (network interface card)
802.3af device
802.3at device
Legacy PoE device
Unknown (non-standard PoE devices)

Korzyści
Inteligentne wskazanie poprawnej konfiguracji
Diagnostyka trybu PoE, klasyfikacji oraz napięcia
Łatwa instalacja każdego urządzenia

Diagnose device type PoE port configuration suggestion



Inteligentna diagnostyka

Smart PoE LED

• Intelligent LED indication 
• Standard detection
• Over current and short circuit 

protection status

Amber On
The PoE device is connected by 
IEEE 802.3af standard

Green On
The PoE device is connected by 
IEEE 802.3at standard

Red
Blink
ing

PoE failure:
- 1 time/s: PoE standard detection 
failure
- 2 times/s: PoE current overload



Inteligentna diagnostyka

PoE Device Failure Check
Kontrola stanu podł ączonego urz ądzenia

2015-05-2764



Inteligentny monitoring

2015-05-2765



Inteligentny monitoring

Graficzna prezentacja pracy POE
Korzy ści:

Automatyczne odci ęcie dla bezpiecze ństwa
Zapobieganie przeci ążeniu

Threshold

PoE devices
at normal state

PoE devices at
abnormal state

Cutoff all PoE power 
output for safety



Inteligentny monitoring

PoE Event 
Notification

Powiadamianie przez: 
• SNMP Trap 
• Relay Output
• Email
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Moxa PoE Switch Product Portfolio

• IKS/ICS-G7748/50/52

• IM-G7000A-4PoE Module

Rackmount Switch

TN-5524-8PoE

M12 Switch Accessory

Injector

INJ-24A

Injector

INJ-24

• IKS-6728-8PoE-4GTXSFP

• IM-6700A-8PoE Module
TN-5516-8PoE TN-5510-8PoE TN-5308-4PoE

Splitter

SPL-24 IMC-P101

EDS-P506A-4PoEEDS-P510EDS-P510A-8PoEEDS-G512E-8PoE

DIN-Rail Managed Switch DIN-Rail Unmanaged Switch

EDS-P206A-4PoE EDS-P308EDS-G205A-4PoE



Agenda

� Systemy CCTV – rola technologii wideo

� Kamery – warunki środowiskowo-o świetleniowe

� Niezawodna i efektywna sie ć Ethernet 

2015-05-2769

� PoE – trendy i wykorzystanie

� Przepustowo ść w sieciach CCTV

� Optymalizacja ruchu – Multicast

� Live demo



Sieci konwergentne

Supervisory

Control 
Center

All Applications  All Applications  
AggregationAggregation

NetworkNetwork
ArchitectureArchitecture

Future Proof NetworkFuture Proof Network

Nowoczesne konwergentne sieci szkieletowe przemysłowe w ymagaj ą 
coraz wi ększych przepustowo ści

10M 100M 1G 10G

Process

Control

DataData

Data / Data / 
ControlControl

Data / Control / Data / Control / 
Voice / VideoVoice / Video

Bandwidth Bandwidth 
RequirementRequirement



High Speed Networking

Big Bandwidth

Industrial Ethernet Switches 
10GbE & 1GbE uplinks   /  Up to 8 PoE+ ports

IP Cameras
1920 x 1080 Full HD

10GbE & 1GbE uplinks   /  Up to 8 PoE+ ports

Industrial Wireless
802.11n / 3.5G LTE

Secure Routers
Up to 500 Mbps throughput 



Agenda

� Systemy CCTV – rola technologii wideo

� Kamery – warunki środowiskowo-o świetleniowe

� Niezawodna i efektywna sie ć Ethernet 

2015-05-2772

� PoE – trendy i wykorzystanie

� Przepustowo ść w sieciach CCTV

� Optymalizacja ruchu – Multicast

� Live demo



Optymalizacja ruchu w sieci

IP Multicast jako technologia pozwalaj ąca znacząco zoptymalizowa ć 

ilo ść generowanego ruchu sieciowego oraz zmniejszy ć obci ążenie

73



Transmisja Unicast

Przykład:

- Stały Bit Rate / port = 3 Mbps

- Zajętość pasma = 3*4 = 12 Mbps

PC 1

PC 3

PC 2

PC 4

Strumienie kamera 2

Strumienie kamera 1



Transmisja Multicast

Dlaczego Multicast jest u żyteczny:

• Stały Bit Rate / port = 3 Mbps

• Zajętość pasma = 3*2 = 6 Mbps

PC 175% oszczędno ści 
generowanych danych

Multicast Stream Kamera 1

PC 3

PC 2

PC4

generowanych danych



IP Multicast

� Transmisja „jeden do wielu”

� Znaczna oszcz ędność ilości generowanych danych

� Optymalne wykorzystanie dost ępnej przepustowo ści

� Adresy IP - Multicast

ConfidentialConfidential

� 224.0.0.0 <-> 239.255.255.255

� 224.0.0.x are reserved for protocol control

� L2 Multicast MAC adres

� 01-00-5e-00-00-00 <-> 01-00-5e-7f-ff-ff



Mapowanie adresów Multicast 

1110 5 bits unused

IP Addres: 32 bity

23 bity

Stałe Mapowanie

MAC address: 48 bits

01 – 00 – 5e 0 23 bity

• 32 adresy IP multicast będą pokrywały się w jednym 
adresie multicast MAC



Multicast - wady

PC 1

PC 2

Strumienie s ą generowane na ka żdy z 
portów swictha

78

Multicast Stream Kamera 1

Multicast Stream Kamera 2
PC 3

PC 4



IGMP Snooping

PC 1
IGMP Group 2

50% oszczędno ści 
generowanych danych

• Do każdego z u żytkowników docieraj ą tylko te strumienie, 
których on oczekuje

• Przełącznik nasłuchuje ruchu multicast

• Switch wysyła zapytania IGMP

• Określenie u żytkowników grup multicastowych

79

Group 1 Multicast Stream

Group 2 Multicast Stream

PC3
IGMP Group 2

PC 2 
IGMP Group 1

PC 4
IGMP Group 1

generowanych danych



Internet Group Management Protocol

� IGMP jest zdefiniowany w RFC 1112.

� Używany pomi ędzy routerami/switchami do definiowania 

uczestników grup multicastowych

� IGMP – wersje 1 , 2 & 3

Confidential



IP multicast z IGMP

• Switch wysyła zapytanie o przyst ąpienie do grupy

• Użytkownicy wyra żają chęć odbierania

• Strumie ń jest transmitowany do konkretnych hostów

Join

224.2.2.2224.1.1.1

Confidential

224.2.2.2
Query

Join 224.1.1.1



IGMP - wersje

IGMP 
Wersja

Zapytania Główne funkcje Opisany

V1 General Query(60s) a. Periodic query 
RFC-
1112

V2
General Query(125s)
Group Specific Query

compatible with V1 and add:

RFC-
2236

a. Group specific query

b. Leave group message

c. Resend specific query to verify leave 

Confidential

Group Specific Query 2236c. Resend specific query to verify leave 
message was the last one in the group

d. Querier election

V3

General Query(125s)
Group Specific Query
Group and Source 
specific Query

compatible with V1, V2 and add:

RFC-
3376

a. Source filtering

- accept multicast traffic from specific 
source

- accept multicast traffic from any source 
except specific source 



IGMP v1

report

Query 224.0.0.1

� Host wysyła „Join report” do zapytania multicast
pochodz ącego ze switcha/routera 

� Router  okresowo wysyła zapytania

� Hosty odpowiadaj ą „IGMP report „ dla po żądanego multicast



IGMP v2

report

Query

Leave

ConfidentialConfidentialConfidential

� Host wysyła „Leave message” do Routera

� Router wysyła „specified query” celem weryfikacji 
odebranego komunikatu odej ścia



IGMP v3

report

Join 239.1.1.1 @ 
192.168.127.102

ConfidentialConfidentialConfidential

IP:  192.168.127.101
Multicast: 239.1.1.1

IP:  192.168.127.102
Multicast: 239.1.1.1

� Host w „join report” okre śla źródła z których chce 
otrzymywa ć dane



What is IGMP v3

IGMP version 3 wspiera filtrowanie źródeł.

Multicast Group (224.123.0.100)

192.168.127.1 192.168.127.2 192.168.127.3

Multicast Group (224.123.0.100)

192.168.127.1 192.168.127.2 192.168.127.3

V3 join Multicast Group 
192.168.127.1@224.123.0.100

Switch
Supports IGMP V3

V2 join Multicast Group 
224.123.0.100

Switch
Supports IGMP V2Query Query

� Host otrzymuje strumienie tylko
z pożądanych źródeł.



Agenda

� Systemy CCTV – rola technologii wideo

� Kamery – warunki środowiskowo-o świetleniowe

� Niezawodna i efektywna sie ć Ethernet 

2015-05-2787

� PoE – trendy i wykorzystanie

� Przepustowo ść w sieciach CCTV

� Optymalizacja ruchu – Multicast

� Live demo



Elmark Automatyka

Turbo Ring
Komputer 1

EDS-G512E EDS-G512E-8PoE

Topologia

2015-05-2788

Vport 36-1MP

Komputer 2

Komputer 3



Elmark Automatyka

Komputer 1

EDS-G512E EDS-G512E-8PoE

Transmisja unicast

Kamera generuje 3
strumienie

2015-05-2789

Vport 36-1MP

Komputer 2

Komputer 3



Elmark Automatyka

Turbo Ring
Komputer 1

EDS-G512E EDS-G512E-8PoE

Transmisja multicast

Kamera generuje 
tylko 1 strumień

2015-05-2790

Vport 36-1MP

Komputer 2

Komputer 3



Elmark Automatyka

Turbo Ring
Komputer 1

EDS-G512E EDS-G512E-8PoE

Multicast bez funkcji IGMP Snooping

2015-05-2791

Vport 36-1MP
192.168.127.100
239.127.12.100

Komputer 2

Komputer 3
192.168.127.3
Grupa 239.127.12.100

SoftNVR-IA



Elmark Automatyka

Turbo Ring
Komputer 1

EDS-G512E EDS-G512E-8PoE

Multicast z funkcj ą IGMP Snooping

2015-05-2792

Vport 36-1MP
192.168.127.100
239.127.12.100

Komputer 2

Komputer 3
192.168.127.3
Grupa 239.127.12.100

SoftNVR-IA



Elmark Automatyka

Turbo Ring
Komputer 1
192.168.127.1

EDS-G512E
192.168.127.201

EDS-G512E-8PoE
192.168.127.200

Adresacja sieci

2015-05-2793

Vport 36-1MP
192.168.127.100

Komputer 2

Komputer 3
192.168.127.3



Elmark Automatyka

Turbo Ring
Komputer 1
192.168.127.1

EDS-G512E
192.168.127.201

EDS-G512E-8PoE
192.168.127.200

Adresacja multicast

2015-05-2794

Vport 36-1MP
192.168.127.100
239.127.12.100

Komputer 2

Komputer 3
192.168.127.3



Elmark Automatyka

Sprawdzania do jakiej grupy multicast nale ży komputer

arp –a  wyświetla tablice ARP interfejsów sieciowych
arp –d * czyści tablce ARP

2015-05-2795



Elmark Automatyka

Sprawdzania do jakiej grupy multicast nale ży komputer

2015-05-2796



Elmark Automatyka

Podgl ąd ruchu programem Wireshark

2015-05-2797

adres IP kamery adres grupy multicastowej



Elmark Automatyka

Podgl ąd ruchu na porcie switcha

2015-05-2798



Elmark Automatyka

Podgl ąd strumienia w programie VLC Player

2015-05-2799



Dziękuję
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